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Ponovimo — Povezivanje ra¢unala * s
e Sto je mreza ra¢unala?

Mreza raCunala je skup povezanih racunala koja mogu medusobno
komunicirati u cilju razmjene podataka preko nekog medija za prijenos
podataka.

e Koliko najmanje moramo imati povezanih racunala?
2

e Racunalnu mrezu Cini koja strojna i programska oprema?
e racunalo kao primatelj/posiljatel;
e medij za prijenos podataka (obi¢no zicni, a moze biti i bezicni)
e norme za prijenos (protokoli)
e uredaji za povezivanje i upravljanje komunikacijom
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e \/rste racdunalnih mreza?

e Po nacinu razmjene podataka u mrezi?
zicne (ethernet)
bezi¢ne (wireless)
opticke mreze

e Po broju i lokaciji umrezenih racunala?
LAN (Local Area Network)
MAN (Metropolitan Area Network)
WAN (Wide Area Network)
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LAN

Lecal Area Metwaork
Reti locali
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e Paketni prijenos podataka, zasto ga tako nazivamo?

e Svaki paket sastoji se iz tri dijela:
e zaglavlja (Header) — sadrzi podatke o primatelju i posiljatelju
e tijelo sa podacima

o zacelje (Flag) — dio paketa namjenjen provijeri ispravnosti
isporuke
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e Norme za prijenos — protokoli

Kako bi prijenos podataka bio uspjesan, i racunala i mrezni uredaji se
moraju drzati dogovorenih pravila.

Skup tih pravila nazivaju se nhorma za prijenos (protokol).

Norme za prijenos se brinu za dijeljenje podataka u pakete kod
racunala-posiljatelja, pronalaze siguran put do racunala-primatelja i
osiguravaju ispravno spajanje paketa kako bi na odrediste stigli identicni
podaci.

Najpoznatija norma za prijenos je TCP/IP na kojoj se temelji Internet.

e Adresa racunala

IP adresa
JEDINSTVENA!!



5. Internet

5.1. Sustavno prikupljanje
sadrzaja s Weba (1)




WWW server




Kakav je internet medij

e Mozemo reci da je Internet kao medij po mnogim osobinama
poseban, jer povezuje razliCite oblike usluga koje omogucuju
spremanje i razmjenu podataka kao i komunikaciju medu

korisnicima.

TRI GRUPE PROBLEMA Kkoristenja Interneta:
1. Maliciozni (zlonamjerni) programi usmjereni prema racunalu
2. Nezeljeni sadrzaji usmjereni prema korisniku
3. Neprovjereni ili neistiniti sadrzaji




1. Malicionizmi (zlonamijerni) programi

e Zlocudni program je napravljen kako bi bez svjesnog pristanka
korisnika usao u korisnikovo racunalo i nacinio neku stetu.

o TU SPADAJU:

Racunalni virusi

Crv (worm)

Trojanski konj

Spyware (Spijunski alat)
Adware (oglasni alat)
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1. Malicionizmi (zlonamijerni) programi

1. Racunalni virusi

= (Obi¢no se prikace za neku izvrsnu datoteku

= Sire se prenosenjem te datoteke na drugo ra¢unalo putem nekog
medija za distribuciju (spremnicki stapi¢, CD/DVD) ili
elektronickom postom (e-mail).

» Posljedice djelovanja virusa variraju od bezopasnog (koji
uglavnom dosaduju korisniku) pa sve do teskih posljedica kada
dolazi do oste¢enja datoteke, programa ili cijelog sustava.




1. Malicionizmi (zlonamijerni) programi

2. Crv(worm)

=  Program (ili skupina programa) koji je sposoban samostalno se
kopirati i rasiriti funkcionalne kopije na druga racunala preko
mreze.




1. Malicionizmi (zlonamijerni) programi

3. Trojanski konj

= Imaju svojstvo da na prvi pogled izgledaju poput nekog obicnog,
korisnog programa, ali ipak nanosi stetu racunalu na koje se
instalira.




1. Malicionizmi (zlonamijerni) programi

4. Spyware (Spijunski alat)

Pro%ram koji se preko Interneta instalira na racunalo i nepoznatoj
osobi Salje podatke o korisnikovoj aktivnosti sa ciliem da ukrade broj
kreditne kartice ili druge podatke koje moze zloupotrijebiti.




1. Malicionizmi (zlonamijerni) programi

5. Adware (oglasni alat)

Bez znanja korisnika se instalira na racunalo i uznemiruje ga
nepozeljnim oglasima.
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2. Nezeljeni sadrzaji usmjereni prema
korisniku

o TU SPADAJU:

Spam

Lazna obavijest (hoax)
Phishing

Dialer

oM



2. Nezeljeni sadrzaji usmjereni prema
korisniku

1. Spam

= Nezeljena poruka koja stize isklju€ivo elektroniCkom postom i u
vecem opsegu moze zatrpati postanski sanduci¢ (/nbox)
elektroni¢ke poste.

= Obicno su to reklame raznih proizvoda i bezvrijedna posta sa
linkovima na nesigurne stranice.




2. Nezeljeni sadrzaji usmjereni prema
korisniku

2. Lazna obavijest (hoax)

Nastoji nagovoriti korisnika na neku radnju koja moze biti ilegalna
ili moze uzrokovati ostecenje raCunala ako korisnik naivno
povijeruje.



2. Nezeljeni sadrzaji usmjereni prema
korisniku

3. Phishing

Postupak krade tajnih podataka (zlouporaba identiteta) na nacin
da se korisnika navede na otkrivanje povijerljivin podataka
vjerujuci da se radi o legalnoj instituciji.




2. Nezeljeni sadrzaji usmjereni prema
korisniku

4. Dialer

Program koji prekida telefonsku vezu sa davateljem internetske
usluge i poziv preusmjerava a neku udaljenu zemlju, a posljedica
je enormno velik telefonski racun.




3. Neprovjereni ili neistiniti sadrzaj

e Internet sadrzi veliku koli€inu informacija, ali nisu sve informacije
jednako vrijedne jer svatko moze napraviti web stranicu.

e Kako izmedu svih tih stranica prepoznati one koje sadrze
relevantne informacije, da im mozemo vjerovati?
Prisiljeni smo neprestano provjeravati istinitost informacija na Internetu



Kako se zastititi?

Sigurnosni alati i prakti¢ni savjeti:

e Koristiti vatrozid (firewall).
ﬂ Program koji nadzire (filtrira) prijenos podataka izmedu racunala i mreze.

Uloga: ograniCiti tu komunikaciju tako da zlocudni programi ne mogu bez
vaseg znanja pristupiti racunalu.

e Koristiti antivirusni program.

» Uloga: da na racunalu sprijeci aktiviranje poznatih zlonamjernih aplikacija,
’”"u@J ~ Ppoznatijih pod nazivima virusi, crvi i trojanski konji.

7. di Antivirusni program prepoznaje zlonamjerne aplikacije koje su mu poznate
usporedivanjem njihovog koda s bazom takozvanih antivirusnih definicija.
Zbog toga je vrlo vazno redovito azurirati (osvjezavati) definicije vaseg
antivirusnog softvera koristenjem automatskog azuriranja dostupnog u vecini
antivirusnih alata (Automatic Update).

e Koristiti redovite softverske nadogradnje.

o Nijedan program, kao ni operacijski sustav nije savrsen program i upravo ti
propusti su najveci sigurnosni problemi.



Kako se zastititi?

Prakti¢ni savjeti:

e Ne otvarati privitak elektroni¢ke poste ako ne poznajemo osobu koja ga je poslala.

° Lozti)r)_ke koje se koriste za razliCite pristupe ne smiju biti predvidljive jer se lako
probiju.

e Kada ostavljate osobne podatke na web-obrascima provjerite da li se radi o sigurnim
web stranicama (imaju slovo "s" iza protokola - https:/). Sjetite se da na internetu,
surfajuci ili dopisujuci se nikad niste sami. Stoga prije nego ostavite osobne podatke
dvaput razmislite jer mogu biti upotrijebljeni u zlonamjerne svrhe.

e |zbjegavati sumnijive lokacije na Internetu gdje bi mogli biti izloZzeni zlonamjernim
programima.

e Ne otvarajte PopUp prozore jer Cesto predstavljaju zamku.
e Nikad ne instalirajte nepoznat program.

e Informirajte se o racunalnoj sigurnosti.




